Laut Finanzministerium kommt es aktuell wieder vermehrt zu Betrugsversuchen
liber E-Mails, deren Anhdnge Schadsoftware beinhalten.

BELS muss eine Warnung an alle Osterreicher ausschicken: Aktuell gibt
es demnach offenbar wieder eine vermehrte Zahl an gefalschten E-Mails. Im Namen des

Finanzamts werden Blrger darin Uiber eine vermeintliche anstehende Betriebspriifung fur
das Jahr 2024 informiert.

Diese soll zum 15. September beginnen, wobei weitere Informationen im angehangten
Dokument stehen wiirden. Nur: Klickt man die Datei an, wird automatisch eine Phishing-
Website geodffnet, die enthalt.

Das BMF betont, dass es sich hierbei um einen Internet-Betrugsversuch handelt und die
versendeten Nachrichten und verlinkten Webseiten im Anhang Falschungen darstellen.
Zu ahnlichen Betrugsversuchen kann es auch iber SMS oder Telefonanrufe kommen.

Grundsatzlich werden Informationen des BMF in Form von Bescheiden und per Post oder
FinanzOnline zugestellt. Personlichen Daten wie Passworter, Kreditkartendaten oder
Kontoinformationen werden dabei niemals abgefragt.

Das Finanzministerium empfiehlt, solche SMS- und E-Mail-Nachrichten sofort zu I6schen.
Zu erkennen ware das im konkreten Fall allein schon am Absender
"noreply@mailguard.store", der wenig nach Finanzamt klingt. AuBerdem werden im
Betreff die "U" als "ue" geschrieben — es diirfte sich also um keinen deutschsprachigen
Urheber handeln.



https://www.heute.at/s/paypal-sicherheitsausfall-behoerden-pruefen-vorfall-120127247
https://www.heute.at/s/das-sind-die-5-haeufigsten-fehler-die-hacker-lieben-120123236

